Osnowa Petycji:

Sekcja I §1) Wnosimy rozwazenie zainicjowania procedury sanacji przedmiotowego obszaru w Jednostce i
pozyskania z rynku ,raportu dobrych praktyk” traktujgcego o zaistnialych kazusach (incydentach
zwigzanych z cyberbezpieczeriswtwem) ktére pozwola na unikanie bledéw jakie wystepuja notorycznie w
wiekszosci JST.

Materiat taki w zalozeniach mialby by¢ przeznaczony dla Kierownictwa Jednostki powinien shuzyé jako krétka
informacja zwracajgca percepcje - na najczesciej wystepujace i powtarzajace sie bledy w JST, jakich mozna latwo
unikng¢ posiadajac swiadomosé o ich metodologii okolicznosciach ich zaistnienia w innych JST.



Aby zachowac zasady uczciwej konkurencji oraz jawnosci i transparentnosci wnosimy o opublikowanie
niniejszej petycji wraz z zalgcznikami w BIP.

Uzasadnienie petycji:

Ataki z 2025 r. - na Gminy i na system rejestréw panistwowych (w tym system PIT) etc - swiadcza o tym, ze nawet
najlepiej chronione systemy (zrealizowane w przetargach za miliony zlotych) nie sg bezpieczne i widaé, ze celem
ataku hakeréw jest utrudnianie Zycia obywatelom, o$mieszanie Decydentéw w samorzgdach, i dezinformacja -
jak mialo to miejsce w przypadku ataku na PAP lub dezinformacji w Mieécie Tychy

A ataki na takie Urzedy gmin jak Werbkowice, Tuczna czy Nowa Sarzyna - ze wzgledu na zlozone umiejetnosci
atakujacych - mnozna nazwac jedynie mianem cyberterroryzmu tylko przypadek sprawit, ze dotyczyly akurat
wzmiankowanych Urzedéw - a nie innych.

Afery icyberataki jakie mialy miejsce na instytucje samorzadowe w Estonii, na gminy w Finlandii czy w
Norwegli sa §wiadectwem, Ze nawet najlepsze

zabezpieczenia serwerdw nie wystarczg jesli nie zadba sie odpowiednio o dobre praktyki.

Notabene w Finlandii jeden z glo$niejszych w i brzemiennych w skutkach cyberatakéw zaczal sie od matej
gminy Vellinge (gdzie popelniono szereg prostych bledéw) a jego efektem koricowym - na zasadzie kolejnych
kostek domina - bylo ujawnienie niezwykle wrazliwych danych olbrzymiej ilosci os6b.

Ilo$¢ atakéw jest na tyle duza i nasila sie w takim tempie, Ze ze strony Ministerstwa Cyfryzacji padajg nawet
stwierdzenia typu ,Samorzady s3 miekkim podbrzuszem bezpieczenistwa cyfrowego” a celem atakéw coraz to
czesciej moze by¢ nawet zlosliwe o§mieszanie polskich urzednikéw wysokiego i niskiego szczebla.

Wedlug danych Ministerstwa Cyfryzacji i w zeszlym roku mielismy ponad 111 tysiecy incydentéw z tym
zwigzanych. Wida¢ wyrazng faie wzrostowa,

vide: ://samorzad.pap.pl/kategoria/aktualnosci/sa

Tymczasem jak wynika z udzielonych nam odwiedzi w trybie ustawy o dostepie do informacji publicznej - w
niektérych gminach problematyka jest prawie ignorowana, a Decydenci uwazaja, ze Srodki otrzymane z
Ministerstwa wyczerpuja problematyke zwigzang z zarzadzaniem ryzykiem w gminach - sic !

Szerokie, skuteczne i efektywne dzialania Ministerstwa kontrastujg z niefrasobliwoscig jaka obserwujemy w
Gminach i jaka wynika z udzielanych nam odpowiedzi.

Opisane powyzej przypadki sg wierzcholkiem géry lodowej - a incydenty tego typu mialy miejsce w setkach
innych gmin i wynika to z udzielanych odpowiedzi na nasze wnioski w trybie ustawy o dostepie do informacji
publicznej i nasze skargi zlozone do Rad Gmin w trybie art 229 KPA

Pomimo zalewu informacji o nieprawidlowosciach w JST o jakimi zasypuja nas w ostatnim czasie media (patrz:
linki - zamieszczone in fine niniejszego pisma) oraz czestych niejasnosci wynikajacych z udzielanych nam
informacji publicznych (§wiadczacych czesto o nieracjonalnosci w wydatkowaniu powierzonych Decydentom
srodkéw podatnikéw) - mamy nadzieje, Zze ewentualne postgpowanie zainicjowane niniejsza petycjg bedzie
prowadzone nie tylko zgodnie z przepisami prawa ale rowniez lege artis - czyli poza bezwglednym stosowaniem
przepiséw prawa réwniez zgodnie z zasadami etyki i uczciwej konkurenciji.

Zawsze sugerujemy aby Decydenci - réwnieZ w przypadku kwot stanowigcych maly ulamek granicznej kwoty
130 tys. pln - (uwzgledniajac oczywiscie zapisy wewnetrznych regulaminéw) nawet nadmiarowo positkowali sig
dyspozycja art 275 pkt. 2 Ustawy z dnia 11 wrzeénia 2019 r. Prawo zaméwien publicznych (t.j. Dz. U. z 2022 r. poz.
1710, 1812, 1933, 2185, z 2023 r. poz. 412)

1.§2) Aby zachowaé pelna jawno$é i transparentnos¢ dzialan - wnosimy o opublikowanie tresci petycji



(Sekcja dot. petycji) na stronie internetowej podmiotu rozpatrujacego petycje lub urzedu go
obslugujacego (Adresata) - na podstawie art. 8 ust. 1 ww. Ustawy o petycjach - co jest jednoznaczne z
wyrazZeniem zgody na publikacje wszystkich danych danych naszej osoby prawnej. Chcemy dziata¢ w pelni
jawnie i transparentnie.

Reasumujac - biorac pod uwage powyzsze wnosimy - jak w osnowie petycji.

Cze$é formalna:

W niniejszym pi$mie znajduja sig trzy sekcje, ktére w mniemaniu autora podlegaja réznym trybom ustawowym,
a co za tym idzie powinny by¢ dekretowane oddzielnie w zalezno$ci od aktu prawnego okre$lajacego charakter
sekcji.

Powyisza czeé¢ to petycja, natomiast ponizej znajduje si¢ odrebna sekcja, ktéra wg. autora powinna byé
dekretowana - trybem ustawy Kodeks Postegpowania Administracyjnego ( t.j. Dz. U. z 2020 r. poz. 256, 695)

Wg. pi$miennictwa i judykatury - taka forma jest jak najbardziej dopuszczalna przyczynia sie do oszczednosci
papieru i pozwala traktowa¢ sprawy i pisma Interesantéw w sposéb kompleksowy.

Oczywiscie - na urzednikach cigzy obowigzek dokonania odrebnych odpowiednich dekretacji w zaleznosci od
charakteru pisma -w tym przypadku najlepiej w postaci elektronicznej.

Interpretacja wg. piSmiennictwa - vide - J. Borkowski (w:) B. Adamiak, J. Borkowski, Kodeks postgpowania..., s.
668; por. takze art. 12 ust. 1 komentowanej ustawy - dostepne w sieci Internet.




oferty) - do odnosnej przynaleznej Klasy z Wykazu Akt i o podanie ogélnej nomenklatury/sygnatury - do ktorej
rzeczone dokumenty wnioskodawcy zostaly przypisane/przyporzadkowane.

Oczywiscie idee fixe rzeczonej propozycji optymalizacyjnej/sanacyjnej - zlozonej w zwigzku z art. 241 KPA -
Autor pisma szerzej wyjasnia w niniejszej petycji.

{Powolane przepisy stanowia:

Art. 253 KPA* § 1. Organy paristwowe, organy samorzadu terytorialnego i inne organy samorzadowe oraz organy
organizacji spolecznych obowiazane sa przyjmowaé

obywateli w sprawach skarg i wnioskéw w ustalonych przez siebie dniach i godzinach.

241 KPA* namawia do tego Ustawodawca: “Przedmiotem wniosku moga byé w szczeg6lnosci sprawy ulepszenia
organizacji, wzmocnienia praworzgdnosci, usprawnienia pracy i zapobiegania naduzyciom, ochrony wlasnosci,
lepszego zaspokajania potrzeb ludnosci.” }

*§6 ust.2 zal. nr 1 RPRM w spr. LK i Jednol. RWA:

» (...) Dokumentacja nietworzqca akt spraw to dokumentacja, ktdra nie zostata przyporzqdkowana do sprawy, a
Jjedynie do klasy z wykazu akt.

2.Dokumentacje, o ktérej mowa w ust.1, mogq stanowié¢ w szczegélnosci:

1) zaproszenia, zyczenia, podzigkowania, kondolencje, jezeli nie stanowiq czesci akt sprawy;

2) niezamawiane przez podmiot oferty, ktdre nie zostaly wykorzystane;

)"



