Temat: Skarga do Rady Gminy - BIP i WWW JST +Koszty- 4.33 - w trybie art. 229 pkt 3
ustawy Kodeks postepowania administracyjnego (t.j. Dz. U. z 2025 r. poz. 1691)

06 maja 2026, 12:34

Od: ™

Lrzgd Gminy Zbiczno
Wpelynelo dn. 2026-0506

L

L.dz.3864.2026

Organ/Statutowy Adresata - * - Rada Gminy
KSiw*
Przewodniczacy Rady Gminy

Dw: w odpisie do: Ministerstwo Cyfryzacji kancelaria@cyfra.gov.pl - wg. §2 Rozporzqdzenia Prezesa Rady
Ministréw z dnia 8 stycznia 2002 r. w sprawie organizacji przyjmowania i rozpatrywania skarg i wnioskéw (Dz.U.
2002 nr 5 poz. 46)

Ex officio - wnosimy o zadekretowanie - niniejszego pisma do Rady Gminy via KSiW- za posrednictwermn -
Kierownika Jednostki Samorzadu Terytorialnego (dalej JST) - w rozumieniu art. 33 ust. 3 Ustawy o samorzadzie
gminnym (t.j. Dz. U. z 2025 r. poz. 1153, 1436) (dalej usg).

Adresatem Pisma/Skargi* - jest Organ ujawniony w komparycji - jednoznacznie identyfikowalny za
posrednictwem adresu e-mail pod ktérym odebrano niniejsza skarge/wniosek/petycje/*. Rzeczony adres e-mail
uzyskano z Biuletynu Informacji Publicznej Adresata.

Dane nadawcy - (Osoba Prawna) - znajduja sie ponizej w stopce oraz - w zataczonym pliku sygnowanym
podpisem elektronicznym, weryfikowanym kwalifikowanym certyfikatem - stosownie do dyspozycji Ustawy z
dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (t.j. Dz. U. z 2024 r. poz. 1725, 7 2026

I. poz. 252)

Data dostarczenia pisma do Urzedu/Organu*:

Dla potrzeb ewentualnego rekursu i procedury sadowo-administracyjnej - przyjmowana jest po stronie nadawcy
data - zgodnie z dyspozycja art. 61 pkt. 2 - ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (tj. Dz. U. z 2025 1.
poz. 1071, 1172, 1508, z 2026 r. poz. 184)

W celu zapewnienia jak najwigkszej jawnosci i transparentnosci* naszych dzialan - wnosimy o publikacje
peinego niniejszego dossier formalnego dot. rzeczonej skargi w Podmiotowej Stronie BIP Adresata***

Pismo sklada si¢ z co najmniej dwéch sekeji, ktore w mniemaniu Autora, powinny by¢ dekretowane oddzielnie w
ramach réznych trybéw i terminéw ustawowych - stosownie do dyspozycji Rozporzadzenia PRM w sprawie
instrukeji kancelaryjnej, (...) (Dz. U. z dnia 20 stycznia 2011 r.). W razie watpliwosci co do trybu jaki nalezy
zastosowac do naszego pisma - wnosimy o bezwzgledne zastosowanie dyspozycji art. 222 Ustawy z dnia 14
czerwca 1960 r. Kodeks postepowania administracyjnego (t.j. Dz. U. z 2025 r. poz. 1691)

Preambula Skargi:
Ze wzgledu na to, Ze niektdre JST - co prawda nieliczne - zdaja sie nie rozumie¢ - naszych intencji - tym razem

poswigcamy kilka zdan w przedmiocie wyjasnienia idee fixe naszych skarg, petycji i wnioskdw.




Nasza dzialalno$é jest swoistym novum na rynku krajowym - gdyz praktyka jest, ze najczesciej Interesanci
zwracaja sie do Urzedéw chcac ,,pobiera¢ od Urzednikéw stosowne dobra publiczne: §wiadczenia, zapomogi,
zasilki, zezwolenia, ustugi publiczne, media. )

Takie - ‘zaspokajanie zbiorowych potrzeb Obywateli RP i Podmiotéw Gospodarczych' nalezy do ohowigzkéw .
Administracji Publicznej i jest powinnoscia m.in. Gminy a jej zadania wlasne i obowigzki w tym wzgledzie -
wymienione sg w art 7 ust. 1 ustawy o samorzadzie gminnym (tj. Dz. U. z 2025 r. poz. 1153, 1436, z 2026 r. poz.
252)) etc

Niestety jak wykazuje empiria i liczna judykatura - Interesanci reprezentujgcy Podmioty Gospodarcze -zgodnie
z zasadami konkurencji - starajg sie maksymalizowa¢ swoje zyski czyli ,,dawac jak najmniej” wykonujgc swoje
ushugi - i w zamian za to otrzymywa¢ jak najwigcej rodkéw publicznych. )

Nasza idee fixe promowana juz od ponad 25lat - jest nieco odmienna - to unikalna na ternie Kraju dzialalno$¢
zmierzajaca do polgczenia usprawniania dzialania administracji publicznej z naszymi ekonomicznymi i
merkantylnymi celami biznesowymi.

Oczywiscie przy okazji - podajemy sie zasadom uczciwe] konkurencji - sygnalizujac permanentnie - Ze to zbyt
malo - aby przestrzegane byly przepisy prawa - Decydenci i uczestnicy obrotu gospodarczego - chowigzani s3
réwniez przestrzega¢ zasady etyki - czyli dziata¢ lege artis do tego jawnie i transparentnie.

Mamy nadzieje, ze nasze wnioski, petycje i skargi dostarczane do urzed6w juz ponad 25 lat - s3 jednym z
elementéw przyczyniajacych si¢ - przynajmniej w niewielkim stopniu do stopniowego - usprawniania, sanacji i
optymalizacji obszaru zwigzanego z wydatkowaniem pienigdzy Podatnikéw.

Hipoteza niniejszej Skargi:

Biorg pod uwage powyzsze - zdaniem Skargodawcy - zamawiane przez Urzednikéw i oplacane z pienigdzy
podatnikéw ustugi dot Oficjalnych stron BIP i WWW - Jednostek Organizacyjnych podleglych Gminie - s3
niezgodne z obowigzujacymi przepisami prawa.

Ponadto rzeczone oplacane przez Urzgdnikéw ustugi sg nie tylko niezgodne z wymogami prawa (de lege lata) ale
dodatkowo sa niezwykle niebezpieczne z punktu widzenia wymagan cyberbezpieczeristwa - etc - co postaramy
sig ponizej udowodnié.

W mniemaniu skargodawcy - Organ podlegajacy Skardze nie dochowal nalezyte]j staranno$ci w zakresie nadzoru
podleglych mu Kierownikéw Jednostek Organizacyjnych.

Podstawy prawne, osnowa Skargi:

§1) W ocenie Skargodawcy - ze wzgledu na zagrozenia geopolityczne - nasz Kraj potrzebuje pelnej centralizacji
mechanizméw kontroli i integralnosci publikowanych danych publicznych, nie tylko warstwy dostgpowe]j ale w
szerokim tego znaczeniu - rozwigzan zgodnych z NIS2, Rozp. KRI 2024 i szeregiem dyspozycji prawa - inter alia
WCAG 2.1 - ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych (t.j. Dz. U. z 2023 r. poz. 1440), ustawy o informatyzacji dzialalnosci podmiotéw
realizujacych zadania publiczne

(t.j. Dz. U. z 2020 1. poz. 346, 568, 695, 1517, 2320), Normy PN 27001, ustawy o ochronie danych osobowych, etc

W opini skargodawcy - BEZPLATNE, bezpieczne i zgodne z wymogami prawa - propozycje rzadowe
samorzad.gov.pl i sssdip.hip.gov.pl oferowane przez Ministerstwo Cyfryzacji - s3 krokiem w dobrym kierunku - i
pozwalaja nie tylko zaoszczedzié pienigdze podatnikéw ale réwniez - unikngé kompromitacji zwigzanych z ¢
cyberbezpieczeristem o jakich piszemy w naszych wnioskach, petycjach i skargach -juz od 25 lat.

Z kolei - a contrario - niebezpieczne, platne i niezgodne z przepisami prawa Strony WWW jednostek
organizacyjnych Gmin - zamawiane od podmiotéw komercyjnych (firm, etc) sg przykladem niegospodarnoécii
wydatkowania $rodkéw publicznych na ustugi nie spelniajace wymogdéw prawa.

Niezgodno$¢ z wymaganiami stron WWW i BIP w JST - potwierdza szereg kontrolki NIK - vide www.nik.gov.pl
Jaskrawym przykladem - zagrozen i ewentualnej kompromitacji jaka moze wystapi¢ w przypadku takiej



niekompetencji i akceptowania takich zewnetrznych, komercy]nych rozwu;zan -jest cyberatak wykonany na
oficjalny profil WWW Miasta Piekary Slgskie - vide: - : :
slaskich-miasto-sklada-zawiadomienie-7009483820915616a

Inne bardzo liczne - tego typu przypadki wlaman do systemdw informatycznych Urzedéw w tym do stron WWW
i BIP i publikacji w sieci Internet - treéci zmierzajacych do szantazu, szyfrowania dokumentéw bedacych w
zasobach urzedéw i zadania zaplaty nielegalnego okupu przez Urzednikéw publikujemy in fine - w komentarzu
do skargi.

Zdaniem skarzgcego, ktéry zwraca uwage na takie zagrozenia i notabene zajmuje si¢ badaniem tego obszaru - ex
professo juz od wielu lat - niemal wszystkie uzytkowane przez male Jednostki Organizacyjne podlegle gminom
- komercyjne strony WWW i BIP - powinny ulegaé stopniowemu wygaszaniu - tak aby kazusy takie jak w
Piekarach $laskich - nie powodowaly kompromitacji Urzednikéw, a co za tym idzie Paristwa Polskiego.

0 dramatycznej sytuacji permanentnie informuje Najwyzsza Izba Kontroli sygnalizujac, Zze -,(...) 7 na 10 urzedéw
funkcjonuje z krytycznymi lukami w zabezpieczeniach (...)' - zatem warto przeczyta¢ dramatyczny raport NIK - o
sygnaturze: KAP.430.9.2024, Nr ewid. 123/2024/P/24/004/KAP - pod tytulem: ,Zapewnienie bezpieczenstwa
informacji oraz cigglosci dzialania systemdw informatycznych w Jednostkach Samorzadu Terytorialnego”

vide: Strony WWW: www.nik.gov.pl.

Biorac pod uwage samozadowolenie Decydentéw, z ktdrymi Skargodawca prowadzi dyskurs i rozmowy
telefoniczne - wydaje sie ze nikt tego raportu ,nie widzial na oczy” - a warto - by¢ moze - nalezy go w calosci
przeczytaé - notabene to jedynie niewiele ponad 50 stron rzeczowych danych, ktére powinny kazdego Decydenta
sklonié do refleksji.

Aby podja¢ prébe rozweselenia Radnych - Skargodawca nadmieni, iz niedawno w innej Gminie - Garwolin -
podczas rozmowy telefonicznej z Panig Burmistrz miasta Garwolin - Skargodawca uslyszal od zadowolonej Pani
Burmistrz - parafrazujac: ,,...jeste$Smy po zakupie wielu duzych zabezpieczen i nawet uczestniczyliSmy w jakim$
programie .... poza tym jestem calkowicie spokojna - poniewaz mam w Urzedzie naprawde doskonalego
Informatyka, ktéremu w pelni ufam !...a problemy o ktérych Pan méwi nas nie dotyczg ....” - SIC !

Inny Wéjt méwit niedawno Skargodawcy - parafrazujac - ,,...ja jestem spokojny o méj Urzad .... bo kiedys - zanim
zostalem Wéjtem interesowaltem sie troche Informatyka...a ostatnio zrobiliSmy w ramach jakiego$ programu
rzadowego - duzo audytéw ... i nawet jakas firma zewnetrza wykonala nam taki audyt i mamy nawet teraz 2
segregatory dokumentdéw ....” - sic !

W rozmowach telefonicznych Skargodaweca stara si¢ porusza¢ takie ogdlne zagadnienia jak: problematyka -
zwigzana z ww. protokolem NIK, zarzadzanie ryzykiem w zakresie cigglosci dzialania, zasoby informatyczne i
informacyjne, najczesciej powtarzajace sie i popelniane ludzkie bledy (behawioralne), etc ... i skargodawca ma
wrazenie, ze sg to wszystko na razie - abstrakcyjne pojecia... etc

W tym $wietle powyzszego - zdaniem skargodawcy - naprawde dobrze byloby aby niektérzy Decydenci -
przynajmniej ,zerkneli’ do wyzej wzmiankowanego raportu NIK. Zdaniem Skargodawcy - jedynie dzieki
$rodkom rzadowym jakie otrzymaly Gminy na cyberbezpieczenstwo - nie doszlo jeszcze do caltkowitego paralizu
niektérych Gmin.

O innych przykladach tego typu - aby juz nie zanudzaé Radnych - piszemy in fine pisma w fakultatywnym
komentarzu - Skale problematyki potwierdzajg tez informacje udzielane nam w trybie Ustawy o dostepie do
informacji publicznej (t.j. Dz. U. 2022 poz. 902 ), a zapytaliémy juz niemal kazdg JST w ciagu ponad 25 lat naszej
dzialalnoéci i niefrasobliwo$é w traktowaniu cybérbezpieczenstwa wynikajaca z niektérych odpowiedzi jest r
zastraszajaca. Ad exemplum norma PN 27001 jest prawie calkowicie nieznana w JO a ustawa o KSC -jest czyms$
abstrakeyjnym w matlej JO podleglej JST.

Osnowa Skargi, Zarzuty: ’Lf' B

§2) Zarzut: W zwiazku z powyzej zasygnalizowana problematyka w trybie art 229 pkt. 3 Ustawy z dnia 14
czerwca 1960 r. Kodeks postepowania administracyjnego (t.j. Dz. U. z 2025 r. poz. 1691 - dalej KPA) skladamy



niniejszym skarge na Kierownika JST* (nomenklatura uproszczona - wg. art. 33 ust. 3 usg) - zarzucajac brak
nalezytej kontroli nad wydatkowaniem $rodkéw publicznych przez Kierownikéw podlegtych JO oraz nad
przestrzeganiem przez Tychze kierownikow zasad zwigzanych z Cyberbezpieczenistwem i wyzej
powolanych - przepiséw prawa dot. formy i wymogéw w przedmiocie utrzymania podmiotowych stron BIP
oraz Oficjalnych serwiséw WWW JO.

Uzasadnienie skargi:

Zdaniem Skarzacego Kierownicy podleglych JO zamawiajac i optacajac ustugi zwigzane z funkcjonowaniem
stron WWW i BIP - naruszaja razaco obowigzujace w tej mierze przepisy prawa - przez co posrednio naruszajg
réwniez obowigzujace zasady dot. CYBERBEZPIECZENSTWA -

co w mniemaniu Skargodawcy - wystarczajaco poparto rzeczowa argumentacja podajac nazwy obowigzujgcych
aktéw prawnych - w §1 w preambule niniejszej skargi.

W opinii Skarzgcej Spétki - Kierownik Jednostki (Wdjt/Burmistrz*) - bedac $wiadomy istniejgcej na rynku
alternatywy - w postaci bezplatnych, bezpiecznych, i zgodnych z obowigzkowymi wymogami prawa rozwigzart -
oferowanych przez Ministerstwo Cyfryzacji - nie powinien akceptowacé faktu, ze Kierownicy Podleglych JO -
placg pieniedzmi Podatnikéw za ustugi, ktére nie speiniaja wymagan przewidzianych w odnosnych
uregulowaniach ustawowych oraz stanowa latwy cel dla ewentualnych hakeréw i cybeterorrystéw - vide
powolany powyzej przyklad Piekar Slaskich,

Nazwy czedci przynaleznych aktéw prawa Skargodawca podal w §1 skargi. Notabene obecnie jest ok. 15 aktéw
prawa regulujacych ten obszar ustug publicznych.

Ze wzgledu na zlozona sytuacje geopolityczng, wojne hybrydowa - nie mozna w dalszym ciggu unika¢ tematyki
zwiazanej z cyberterroryzmem i warto wykonaé rekonesans w ramach stanu faktycznego i sygnalizowanych
przez Skargodawce mankamentow.

O skali prohlematykl zquane] z cyberbezpieczenstwem $wiadczy chocby atak na ]eden ze Szpltah

Tym bardziej trudno nam zrozumie¢, Ze Urzednicy czesto placa publicznymi $rodkami za ushugi niebezpieczne -
bedace zZrédlem cyberzagrozerii niezgodne z przepisami prawa majac alternatywe w postaci - BEZPLATNYCH,
bezpieczniejszych izgodnych z przepisami prawa rozwigzan na szczeblu centralnym - za ktére de facto
podatnik réwniez juz zaplacit - gdyz zazwyczaj odbywaja sie one w ramach duzych przetargéw rzagdowych.

Biorac pod uwage powyzsze, czujac obowigzek wynikajacy z zawodowego charakteru naszej pond 25 letniej
dzialalnosci, zarzucamy Organowi jw.
w zarzucie i osnowie skargi.



